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Sistemas de Control Industrial,
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Algunos retos presentes en los ICS

¢, Conocemos y gestionamos los riesgos de
E‘?\] seguridad digital que tenemos en nuestras
operaciones tecnolbégicas?
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2 ¢, Hemos sufrido un incidente de ciberseguridad
gue afecte nuestras operaciones tecnolégicas?

¢, Tenemos una estrategia de ciberseguridad,
+LL‘|E’ clara, definida, implementada y en continuo
fortalecimiento orientada al entorno operacional?

¢, Qué tan preparados estamos para responder
C\@ ante un ataque que pueda comprometer las
operaciones tecnoldgicas?
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Riesgos de Ciberseguridad en Redes Industriales

Los ataques cibernéticos crecen en frecuencia y en impacto

Stuxnet interrumpe Bombas de Homo MIRAI Botnet  Merck & Co. Productor de Ekans

el programa nuclear infusin de siderurgico 145Kk paro de produccion aluminio paro ransomware

irani medicamentos  aleman dispositivos loT  global por por ransomware  ataca Honda
comprometidas destruido ransomware ($1B)

& B = By &8 e &
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Compuertas de  Control de Transmision y frenos Maersk Shipping  Trisis/Triton: ASCO Parts Solarwinds
presa de Trafico de de auto paro global Malware disefiado paro por Crion ataque
MNueva York Michigan comprometidos por ransomware  para ransomware RAT
comprometidas comprometido ($250M) comprometer la

: g ' seguridad

La red eléctrica de
Ucrania se
desconectada

Ataque al
Sistema de
Aguas en
Tampa

&

Incidente de
cibersequridad
cenvecera Molson
Coors

i

e B

Paro
Colonial
Pipeline

Carnicos JBS
atacado por
ransomware




Riesgos de Ciberseguridad en Redes Industriales
Los ataques cibernéticos crecen en frecuencia y en impacto
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RANSOMWARE RUNS RAMPANT
SHOULD COLONIAL PIPELINE HAVE PAID THE HA

SMERCONISH

Oil & Gas
Cyber Attacks 2021




¥ Riesgos de Ciberseguridad en Redes Industriales

N Los ataques cibernéticos crecen en frecuencia y en impacto

@

=4l Cyber-attack strikes German fuel European oil facilities hit by cyber- | Malta oil terminal affected by cyber-attack on

3  supplies attacks European facilities

(@) e h— (R ay An oil terminal based in Birzebbuga, run by Evos, is one of several European facilities hit by a
g cyber-attack

INCing
v Malta Ol Terminal, Evos, One of A -
German Oil Tank Farm Shut Down '\C' DE \r Oil Terminals In Europe Suffer Cyberattack N C ")'.' \r Se?/:':al Eureg;?;::l:;glﬂt?gs P\:ﬂsby :e : D V1
i N i 4 Cyberattack
Marquard & Bahls subsidiaries
: : - - Evos Grou

* Ransomware Attack BlackCat (ALPHV) + Ransomware Attack BlackCat (ALPHV) + Atague desconocido

* Declarada Emergencia * Declarada Emergencia - 3 Sitios afectados en Malta, Bélgica y Holanda

+ 11 Sitios afectados en Alemania + 24 Sitios afectados en Bélgica y Africa + Un ciberataque retraso la carga y descarga de

combustible y petréleo a granel en el puerto para la

* Operaciones detenidas por 2 semanas » Paradas de operaciones en todos los puertos de iogistica de al it
; empresa de logistica de almacenamiento.
- El ransomware detuvo la carga y descarga de europeos y africanos P g .
combustible y petréleo y tuvo un impacto en la * Todas las terminales portuarias de SEA-Tank o SEA- O' I & G a s
distribuciéon de combustible para automoviles en Invest en Europa y Africa no pudieron descargar

Alemania combustible debido a un ataque de ransomware Cybe r Atta cks 2022



Riesgos de Ciberseguridad en Redes Industriales
Los ataques cibernéticos crecen en frecuencia y en impacto

SecurityIntelligence

) Innovarpel 2023

High-impact attacks on critical
Infrastructure climb 140%

-

Source: IBM — Security Intelligence
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Costo de una Brecha de Ciberseguridad

Costo promedio de una brecha en US y LATAM

#2
Middle East
2023 $8.07 1

2022 $7.46

\ o o#3
\\ Canada
AR Sk E

\\\ 202335134
\‘\2022 $5.64 #4 #5
\\ Germany S #6
‘ 2023$4.67 L e United .
“Heseaes b Kingdom
2022 $4.85 2022 $4.57 PR L Easie
\ 023 $4.08 |

2022$5.05 20233408
.‘ 2022$4.34

P S e
R - United States
o Cost of a data breach by country or region
;85; ;;412 ¢ Il Figure 3. Measured in USD millions
N 9.48 USD MMM
7/
- ]

LATAM
3.69 USD MM

- =
#8 ’ N
Italy / #9

2023 53p6 1 Latin America 0

= 2022 33'74 2023 %369 1 South Korea
L0 ‘. 2022 $2.80 353484 #11
. e — A\ 20228357  ASEAN: oy
— = ;77777\7-i»~._,77277 202353051 gouen Africa  #13
e\ e 2022 $2.87 Australia
S e 2.7¢
———a 0 : 2022$3.36
— = —= - 2022$292  #14
R\_x‘““»\, India #15
e = Scandinavia

2022$2.32 2023 $1.91
3 2022%2.08 #16
Brazil

2022 $1.38

Cost of a Data Breach Report 2023 - IBM




Amenazas y Riesgos de la Digitalizacion
en la Industria de Oil & Gas

lﬁlg ] Parts and tools = e = Investigates in real-time
— required to fix the issue / é \ * Off-shore rig = Pipeline leak
are printed in real-time * Flare stack = Ektc.
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SCADA = DCS
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Drive

Gateway
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Control PC

Blowout
Preventer

)
Flow Sensor
| 03 [ 9 oo |
PLC

Temperature Sensor

,:> —T.O Light Gas 0il
i :AJ: B

Heating
\_

Crude Oil \L>Cl Heavy Gas Oil

Drill Collar ‘ Proprietary Protocol
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Pressure Sensor

Tool

Upstream Midstream Downstream




Amenazas y Riesgos de la Digitalizacion
en la Industria de Oil & Gas

Upstream
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Initial Access Attack Surface of Downstream Source: TxOne Networks
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Ataque Evil PLC

Un tipo de ataque a dispositivos PLCs
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* Evil PLC es un ataque novedoso hacia los
controladores légicos programables (PLCs) para
explotar las estaciones de trabajo de ingenieria
e invadir aun mas las redes empresariales y las
redes industriales.

i B 4 ° Elatague se dirige a los ingenieros que trabajan
todos los dias en redes industriales,
configurando y solucionando problemas de PLC
en industrias criticas.

Source: Evil PLC Attack: Weaponizing PLCS Claroty




« Ataque Evil PLC
N Un tipo de ataque a dispositivos PLCs
<,
=
§ 1. Attacker scans for internet-facing
8 Attacker devices
: ----------------------------------- i . . .
= T T 3. PLCIs now 6. Engineer Workstation is
) weaponized compromised (OT / IT Network)

2. Attacker infects the PLC with Evil
PLC Attack

%® - PLC Engineering
« Workstation
SHODAN ~.._ 4. Attacker faults or stops the PLC .~

s

________________________________________________ 5. Engineer connects to diagnose
------ the PLC and gets exploited

“A visualization of an attacker using the Evil PLC attack to gain a network foothold, before
infecting engineering workstations and accessing the OT network.”

Source: Evil PLC Attack: Weaponizing PLCS Claroty




Ataque Evil PLC

Un tipo de ataque a dispositivos PLCs
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Upicad
Procedura F g

it

Engineering Workstation

Maliclous Download
Procedure

Attacker

Upload
Procedure F

"

Engineering Workstation

Upload

Fodh
-

Engineering Workstation 'h'." my I .m"" y .'q"'.".

Source: Evil PLC Attack: Weaponizing PLCS Claroty




Ataque Evil PLC

Un tipo de ataque a dispositivos PLCs

) Innovarpel 2023

-

e nGE Mark VI

— {1\ Rockwell _
== Automation=

Source: Evil PLC Attack: Weaponizing PLCS Claroty




¥ Tendencia del Mercado de Ciberseguridad en Redes Industriales

N Elementos fisicos y tecnologicos cada vez mas conectados

a N

G Resiliencia

g Operacional

60% of orgs 30% of orgs 10% of orgs
are here * are here* are here*
[ : | : [N} k \

Phase 1 Phase 2 Phase 3 Phase 4 Phase 5 Phase 6

ab 1O @ () b 1

Recognize, commit to Gain CPS visibility Identify security blind Prioritize & address Integrate & align CPS with Harness CPS security
addressing the need via asset discovery, spots, risks, top blind spots, risks, SOC/IT security program, capabilities to drive
for CPS security network mapping governance gaps governance gaps tools, governance operational resilience

Sources: * Gartner Market Guide for Operational Security Technology
* Gartner Market Guide for CSP Protection Platforms
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Estrategia de Ciberseguridad en ICS

Camino de la Ciberseguridad en las Operaciones Tecnoldgicas

Assessment

Assess

Security
Program

Asset Inventory
Asset Management
Vulnerability and
Threat
Assessments

High Level and
Detail Risk
Assessment
Cybersecurity
Assessments

Design and implementation

Plan Implement

Encryption
Endpoint Protection
(Anti-malware, HIPS,

Whitelisting, EDR*)
Removeable Media
Control

Patch Management
Device Hardening

Network
Performance
Security Information
& Event Management
Threat Intel ICS
Asset Identification
Anomaly Detection
Intrusion Detection &
Protection

@ Respond

Backup

Disaster Recovery
Incident Response
Business Continuity
Forensics

Maintain Detect

Source: Schneider Electric Cybersecurity Strategy and Journey

Operation

Monitor
& Respond

@ Cybersecurity Management

Operating systems upgrades & updates
3 Party patching and updates
Antimalware and DAT updates

Systems and devices backups
Vulnerability management remediation
Vulnerability and OT assessments
Hardening

White listing configuration

Reporting for Compliance

Continuous Cybersecurity Management




Arquitectura de Referencia para las ICS
Alineacion al Estandar de ISA/IEC 62443

Internet

| n

Policies, procedures
and guidelines

) Innovarpel 2023
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Zone and conduit model

A]‘u’ - uK:

B

-
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k NIl Reference

s architecture /

Source: ISA IEC 62443 Reference Model and Zones and Conduits




Recomendaciones para fortalecer la Estrategia de Ciberseguridad
Algunos topicos para minimizar los riesgos frente a la ciberdelincuencia
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Estructure y gestione un plan estratégico de @ Implemente los controles y contramedidas
cibserseguridad en para las Redes Operacionales requeridos para su negocio.

Identifique los activos de la Red Operacional Realice el Monitoreo Continuo de la Red
desplegados en sus facilidades. Operacional.

Evalte de forma continua las vulnerabilidades de la

Establezca una estrategia de gestion y proteccién
activos y de los sistemas en la red OT. @

en la cadena de suministro y en su relacion con

proveedores.
Realice la gestion de los riesgos de la red . . .
: : Adquiera un cultura de formacion continua y
operacional, defina zonas y conductos, y L .
conciencia de seguridad en redes OT.

establezca el nivel de seguridad esperado

®d ©® 0 O O

Desarrolle un modelo de Arquitectura OT para las EvalUe de forma permanente su programa de
Redes de Automatizacion y Control. seguridadOT

Be Resilient
Cybersecurity Anywhere|
Cybersecurity for Industrial Control Systems
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Digitalizacion y Ciberseguridad
en la Industria del Oil&Gas

Hotel Colén | Quito, Ecuador
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