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Algo de historia de ENAP

petrolero.

Primer pozo 'i'fl
Y
)}

*En Diciembre 29 de 1945, el primer pozo petrolero fue descubierto
en Chile, su ubicacion fué en Springhill en el area de Magallanes.
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eLa Empresa Nacional del Petroleo (ENAP) fue fundada el 19 de Junio
de 1950.

*ENAP Refinerias Aconcagua (ERA) fue inagurada en 1955.
*ENAP Refinerias Bio Bio (ERBB) fue inagurada en 1966.
eEn 1981 ENAP ingres6 al negocio Logistico, con plantas de

almacenamiento de combustibles liquidos y gaseosos en Maipu, San
Fernando y Linares.

*El 01 de Enero de 2004, las Refinerias se fusionaron en una sola
unidad de negocios llamada ENAP Refinerias S.A.




Distribucion de Refinerias
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Distribucion de Refinerias - Refineria Aconcagua
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Distribucion de Refinerias - Refineria Bio Bio
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Distribucion de Refinerias

ENAP dispone de tres
refinerias distribuidas
a lo largo del pais

REFINERIA ACONCAGUA

Puesta en Servicio
Ubicacién
Productos

Capacidad de Refinacién
Principales Instalaciones

REFINERIA BIO BIO

Puesta en Servicio
Ubicacién
Productos

Capacidad de Refinacién
Principales Instalaciones

12 de Noviembre de 1955

Comuna de Concon, Regidn de Valparaiso, Chile

Gas licuado, gasolinas de variado octanaje, kerosenes
doméstico y de aviacion, diesel, solventes, fuel olis,
pitch asfalticos y carbon de petréleo

104.000 barriles dia de petréleo crudo

» Complejo Industrial de Refineria Aconcagua

* Terminal Maritimo de Quintero

* Terminal Vinapu - Isla de Pascua

29 de Julio de 1966

Comuna de Hualpén, Reqion del Biobio, Chile

Etileno, propileno, propano butano, gasolinas
kerosene, doméstico, kerosene de aviacion, petroleos
diesel, petréleos combustibles, pinch asfaltico, Coke,
sulfhidrato de sodio, Azufre

116.000 barriles dia de petréleo crudo

» Complejo Industrial de Refineria Bio Bio

* Terminal Maritimo San Vicente

REFINERIA GREGORIO

Ubicacion

Productos
Mercado

Capacidad de Refinacién
Principales Instalaciones

Comuna de San Gregorio, Region de Magallanes
y Antartica Chilena

Petréleo diesel, kerosén de aviacion y nafta
Abastece de combustibles a la Region de
Magallanes y al resto de las refinerias de ENAP
15.700 barriles dia de petréleo crudo

+ Refineria y Terminal Multiboyas de Gregorio

* Planta de combustibles y patio de carga en Cabo Negro




Empresa Nacional del Petdleo (ENAP)
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DIRECTORIO ENAP

SECRETARIO Y CONSEJERO
LEGAL DEL DIRECTORIO
GERENCIA Igor Roco Cristl
DE ETICA Y CUMPLIMIENTO
Sebastian Segovis Arancibla

GERENCIA DE AUDITORIA
Omar Oyanaedar Leiva

GERENCIA GENERAL
ENAP
Julio Friedmann Encna

o N

GERENCIA
CORPORATIVA
REFINERIAS

Patricio Fartan
Borquez

GERENCIA
GENERAL
ENAP MAGALLANES

mog nge Bustamante
Villegas

GERENCIA
CORPORATIVA
SIPETROL
Denisse Abudinén
Butto

GERENCIA
COMERCIAL

Yasne Ross
Homera

GERENCIA
CORPORATIVA
SUPPLY CHAIN
Mauricio Naveas

Farias

GERENCIA
CORPORATIVA
ADMINISTRACION
Y FINANZAS

Jose Gdmez
Maza

GERENCIA
CORPORATIVA
LEGAL
Maria Francisca
Dominguez Mazs

GERENCIA
CORPORATIVA DE
SEGURIDAD ¥ SALUD
OCUPACIONAL
Douglas Saqueira
Margado

GERENCIA
CORPORATIVA DE
DESARROLLO Y
PLANIFICACION
ESTRATEGICA
Nicolas Correa
Fenick

GERENCIA
CORPORATIVA
PERSONAS
Andrés Lecn
Schiayer

GERENCIA DE
ASUNTOS
CORPORATIVOS

Andres Aranda
Ora

GERENCIA
CORPORATIVADE
OMPRAS Y GESTION

DE SERVICIOS

Andrés Aranda
Forrora

GERENCIA
CORPORATIVADE
MEDIO AMBIENTE

Jorge Labato
rutia




Ruta Ciberseguridad Tecnologia de la Operacion ENAP
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Ruta Ciberseguridad Tecnologia de la Operacion ENAP

Levantamiento de redes:
Diagnostico
Plan de accion




Ruta Ciberseguridad Tecnologia de la Operacion ENAP

Levantamiento de redes:
Diagnostico
Plan de accion
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Ruta Ciberseguridad Tecnologia de la Operacion ENAP

Levantamiento de redes:
Diagnostico

F ‘v; Plan de accién
200

¥ 3 Trabajo colaborativo entre ¢ « i < ¢
: IT/OT para realizar te 2
una Segregacién de Redes ﬁ? .
3 ~ A (N

i S
|
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<l Ruta Ciberseguridad Tecnologia de la Operacion ENAP
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Ruta Ciberseguridad Tecnologia de la Operacion ENAP

Levantamiento de redes:
Diagnostico
Plan de accion
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Trabajo colaborativo entre
IT/OT para realizar
una Segregacion de Redes

La Direccién
Corporativa de
Integridad de Sistema
Tl de la época, lideré el
proyecto para

la adopcion del marco
de NIST y la ISA99/IEC
62443,




Ruta Ciberseguridad Tecnologia de la Operacion ENAP

Levantamiento de redes:
Diagnostico
Plan de accion
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Trabajo colaborativo entre
IT/OT para realizar
una Segregacion de Redes

La Direccién
Corporativa de Ransomware
Integridad de Sistema Wannacry

Redes Industriales
Redes de control

Tl de la época, lideré el
proyecto para

la adopcion del marco
de NIST y la ISA99/IEC
62443,




Ruta Ciberseguridad Tecnologia de la Operacion ENAP

Levantamiento de redes:
Diagnostico
Plan de accion
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Trabajo colaborativo entre
IT/OT para realizar
una Segregacion de Redes

La Direccién
Corporativa de
Integridad de Sistema
Tl de la época, lidero el Comité de Ciberseguridad
proyecto para

IT-OT
la adopcion del marco

de NIST y la ISA99/IEC
62443, plojk:

Directora Seguridad de la
Informacién




Ruta Ciberseguridad Tecnologia de la Operacion ENAP

Levantamiento de redes:
Diagnostico
Plan de accion
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Trabajo colaborativo entre
IT/OT para realizar
una Segregacion de Redes

™ .
(é, ~ a Q'
te Fe o

Incorporacién del Riesgo de

La Direccién Ciberseguridad

Corporativa de
Integridad de Sistema
Tl de la época, lideré el
proyecto para

la adopcion del marco
de NIST y la ISA99/IEC
62443,

Directora Seguridad de la

Informacion ,
Estandares de

Ciberseguridad para el

Comité de Ciberseguridad JoF
sector eléctrico

IT-OT
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Incorporacion del Riesgo de Ciberseguridad

Modelo de Gestion de Riesgos de ENAP

Saludy
Seguridad

Medio Ambiente Financiero

Reputacién

Matriz de Impacto

Licencia para Operar

Continuidad Operacional ENAP

Mutiples fata’cades y/o
multges w1 onades
s pacdad
permanants pgndcative

*3: conn

* 1f%maidad

* 1102100840 grave con
~sapacided
permanente
signficativa.

1 ACTP con lesicnes
graves de acuerdo a
criterios de clasificacion
asumidos por ENAP
($osesc/Mings

€03 con con efectos
irreversibles a a salud

1 ACTF con lesion leve 0
modersdo,

Exposicidn con efectos
reversities a s salud

1 ASTP con atencidn de
primeros suxilios
$Sintomas © molestias 8 la
53luc de bajo nivel

Impacto Ambiental Permanents o Prolongado
ectads
* 3l #COE3teMA © extACICN Jde

Desce
400 MM
Nt Gmico

*Ipecies
Dako extensivo a un #r
sensible con una recup

amdientamente
cidn mayer a 5 afios

Impacio Ambiental Severs: Dafo extensive con

AeCTACiON de Un Bred 3ensiDie COM reCUPeratdn Desde
mayera lafioy menoraSafos, caunbreans « 200 MM
enibie con CRATACION B IME0 Rl IMayor a L
S aftos

20 urvCd

Impacto Ambiental Grave: Afectacion de un area

tensible con UDerACISn mayor 8 3 metes y Desce

MeNceT & un #f

senzible con recuperacidn mayor 8 6 meses y wnico
menor a un alo
Impacto Ambiental Mayor: Afectacion real a la
Pobiacion sdyacents, © de un Areas senzbie con
TOCUPATESISN Mayor 3 2 samanas y menor s § i
e 5 MM evento
meses, © de un ares no sensdile con Erlen
FACUDErBCIONn &N UN DENOd0 Mayor 3 1 mesy
mence a & meses
Mpacto ambiental Mcoderaso: Afectacion de un
Area senz Die CON recup cn inmediats Desce
MENST 3 2 3AMANAE O de LN Ared NO sensibie e 1MM evento
CON recuperacion Inmediata (Mencra 4 unico

SeManas).

NSACIO ambientsl Leve: EMSiones © descargss

Hasta
e 1MM evento
Puniuales no Jetectadies

unico

* SOMMevento

intervencon ce la ‘O'ﬂ:l# 3 pOr parte de la avtorciad L
Rebajaen | fiCacion de rasgos de ENAP, v
requernmaentcs & SO0 06 CeUdd & INVerSion Al -
LONCAN Lrith d6 MASOS NACONNES y CObartura segativa
&N PreNEs INTerNacony

INvoiucramiento de AVICNICades Nasionyes jF LN
Subsecretario del Internor)
Caida sustantiva en rankin
{axternas @ internas). Pre.
nternacionales
Azencidn critca de medos de COMUNICATon en el medano
y largs plaze [>1 alo)

/MecCiones de repUtacidn
UPBlIon Ce NMakeholders

Debilramients mandiests del amBbuate de control mterns
Jde 103 procesos de negoco (Inobservancia del marce -
NOrMAtivo interno)

Acciones organzadas de stakenciders (p.e). campahias de
denunca, cuestonamenios de sindicatos)

Atencidn critics de macdios reponales y nacionales

Arencidn puntud por miemboros del Gobwerno Regional
Atencidn critica de medios de comunizasidn regicnses (p
®), Radio, periddicos iocales) e

Requerimento de informacion de aigun stakenoider (p.e)
VeSO de la comundad local) o medio lece

Exposicién potencal » redes socisies, pero sin vinbilidad M.
prenia

Recianos de terceros, in evidencia formal en 103 registros *
de ENAP

.
Clavsura/suzpensicn permanente pars operar ¢l Active/

Concesion

Infraccdn cataatr&fica de 'a Ley /penas privativas de
BArtad DArE SACUtived O MOEIeNtIATEE de I ampresa/

Ji3olNCdN © CancelaTicn de 1a persona Juridica

Clausura/suspensién temperal para oo
Activa/Concesdn

Infraccion grave de la Ley, con responzadbicdad penal de
persona juridica y natunal/ nicio de procesamients »
SACUTIVOS y rEDrESENtaNntes de |a empresa. Pérdida tota
de benaficio fiscales

Vulneracicn de Derechos Fundamentaies de 'os
Tradbaadore:

INio de proceso de sancion (Penal, Cvil, Admunistratvo
Ireatigacidn por parte de regulsdores o fiscaling pee
posible trazgresida a Ley 20,393, Pérdida pa de
Seneficio fiscales

Presentacion de reciamos/denuncias por parte de
sakeholders locales (o) muncipabdades, serem
mismbros del Sobierno Regonal)

Transgresidn o incumplmients grave del ambiente de
comtrol mternd de l0s procesos de negoco

Resciucian del problema totaimaents interns, 3in
SITICLICION de JutOridaces
Sanciones a0Ministrativas mencres

Des1proliscad adminiatrativa en actividades ce centrol
rRerno

*  Daflo critico » IoF actvos, cperacion se Ing

*  Daflo maycr en o3 actvos, operacion se |

¢  Daflo menor en o5 actvos, ope

Quiebre de stoCk Que genera desadastecimiento de CLy/o GN
Zonas Qeogrificas, Clientes Distribuidoras, Sascducton
Chentes Mayoratas, Mincristas, Industrisies, SNL Mowil
FrUmpe Por mas de
3 meses. (Evento tpficado CL2 o GN2 por Of. Ord. N® 354 de
20195 del M. Energa)

*  Interrupcidn de suministro a clientes de CL por mis ce S dias

v/o » chentes de OGN por 9n volumaen supericr al 100%
Programado para el dia

terrumpe entre
1emana y 3 meses. (Evento tipficads CL2 o GN2 por OF. Ord. N
354 de 2015 cel Min. Energia

*  Interrupcidn de tuminiatro a clientes de CL en un periode

3 Ge GN por un volumen entre 0%
als

mence 3 5 dias y/o a chen
y 100% programado pana

* Daflo moderado en 105 activos, OPEracion se INTerTumpe entre

1 8 5 dins. [Events tpdicado CL1 0 ON1 por OF. Ord. N* 354 e
2019 del Mn, Energia)

*  Reclamos y queas de Clientes por incumpimento de

eipecfcaciones volumaenes y/o fechas en la entrega de
producteos

rRION B8 FRTUMBe BT VNS
noras dentro del turno de trabao. (Evemto tipificado CLO o GNC
por OF. Ord. N* 354 ce 2019 del Min. Energa)

* Procducios fuers de 1peciZacion QUe 18 TEGUIETE FeRTECeIAT,
5in impacto en los chentes
*  Daflo leve en 105 ACTVOS, OLETACIAN NO 34 v INTEITUMDIdS

*  Sin IMpacto en 103 BCTIVOS, OPETRLIONES ¥ #3506
o3 productos




Incorporacion del Riesgo de Ciberseguridad

Matriz

AyF018-
6 02RBB.1

AyF018-
02RBB.2
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Impacto
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Alcance de Ciberseguridad OT de ENAP

REDES INDUSTRIALES ENAP
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@ CUMPLIMIENTO ESTANDAR DEL COORDINADOR ELECTRICO NACIONAL

I £ XAMEN Y ADOPCION DEL CODIGO INTERNACIONAL PARA LA PROTECCION DE LOS BUQUES Y DE LAS INSTALACIONES PORTUARIAS (CODIGO ISPS)




Evaluacion Redes Industriales

Basado en Estandares Internacionales
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* Framework Ciberseguridad NIST
* |SO 27001
* |[EC 62443

¢ e ] s e 11 i o ¢ T ot s e e
Extraccion minimo pcaps en infraestructura en
electronica de red

Backups elementos red control

Levantamiento Asset
Discovery & Vulnerabilidades

g e 2 Andilisis de 3 Pen Testing (NO INVASIVO)
. Riesgos redes OT

Marco
Normativo

estandares y
controles

Accidén

Mapeo y vision segun normativas:
- NIST-CSF
- |EC 62443
- 1SO 27019
- |EC 62351
- LPIC

« ldentificacion Nivel objetivo

« ldentificacion controles

« Valoracion resultados del AR

« Diseno de proyectos y quick-
wins

Entrevistas responsables
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<l Comité Ejecutivo de Seguridad de la Informacion
P
o
&
r>o Directorio - Gerente General ANEXO: INTEGRANTES COMITE DE CIBERSEGURIDAD IT - OT
e
[=
= Alinear " e ’ Comunicar ,
Definir INTEGRANTES BIO BIO
Ambito Estructura Organizativa
Comité E iecutivo Division Aplicaciones ERBB Departamento de Ingenieria Bio Bio
de sesuﬁd ad de la Informacién oT Division Aplicaciones ERBB Departamento de Ingenieria Bio Bio
Div. Electric. Instrumento BB Departamento de Mantencion Bio Bio
Reportar ' e Div. Electric. Instrumento BB Departamento de Mantencion Bio Bio
Proponer IT Departamento Inn. y Des. Tecn. ERSA Gerencia de Innovacion y Desarrollo Tecnolégico
Direccion de Seguridad de la INTEGRANTES ACONCAGUA
Informacién Ambito Estructura Organizativa
Division Aplicaciones ERA Departamento de Ingenieria ERA
ot Division Electric. Instr. y Electro. ERA Departamento de Mantencion ERA
Division Aplicaciones ERA Departamento de Ingenieria ERA
Division Electric. Instr. y Electro. ERA Departamento de Mantencion ERA
Departamento Inn. y Des. Tecn. ERSA Gerencia de Innovacion y Desarrollo Tecnoldgico

Ciberseguridad |

] )
Unidades de Negocio y Gerencias

Stakeholders
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COORDINADOR ELECTRICO NACIONAL

ESTANDAR DE CIBERSEGURIDAD PARA EL SECTOR
ELECTRICO

Julio 2020
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3 COORDINADOR

COORDINADOR ELECTRICO NACIONAL

ESTANDAR DE CIBERSEGURIDAD PARA EL SECTOR
ELECTRICO

Octubre 2020

Estandar de Ciberseguridad para el Sector Eléctrico

*; COORDINADOR
.. 0 NA NA

COORDINADOR ELECTRICO NACIONAL

ESTANDAR DE CIBERSEGURIDAD PARA EL SECTOR
ELECTRICO

Octubre 2022




Estandar de Ciberseguridad para el Sector Eléctrico

Ejemplos de evidencia solicitada

Requerimientos para instalaciones de Impacto Bajo

Esta seccion incluye todos los requerimientos a cumplir por las instalaciones de impacto Bajo segun lo solicitado por el
Estandar

Innovarpel 2023

15. CIP-002: Categorizacion de Ciber Sistemas SEN

Proceso de identificacién de Ciber Sistemas SEN - R1

L

— Proporcione evidencia documentada con el proceso y/o procedimiento de Identificacién, modificacién, re- 18. CIP-003: Controles de Gestion de la Seguridad

1-R1.b

tiro o incorporacion de Ciber Activos y Ciber Sistemas. Desarrollo de Politica y Planes de Cibersegurid

Para Ciber Sistemas SEN de Impacto Bajo: a) Conciencia de ciberseguridad, b) Controles de seguridad fisica,
¢) Control de acceso electrénico, d) Respuesta a incidentes de ciberseguridad, e) Mitigacion de riesgos de

cédigo malicioso en Ciber Activos Transitorios y Medios Removibles, f) Declaracion y respuesta a Circuns-

16. CIP-002: Categorizacion de Ciber Sistemas SEN obdies Bcepaonalcs (1P,

Revision y aprobacion de R1 - R2 item 2.1

= Proporcione evidencia del inventario de Ciber Activos y Ciber Sistemas, con sus ubicaciones definidas, y ac- 19. CIP-003: Controles de Gestién de la Seguridad

= tualizar esta lista en caso de presentar cambios, al menos una vez cada 15 meses calendario Planes de ciberseguridad. (Plazo para desarrollo de politicas) - R2 secc

Proporcione evidencia con un calendario de ejecucién de charlas de conciencia en Ciberseguridad de los te-

~— mas antes mencionados.

17. CIP-002: Categorizacion de Ciber Sistemas SEN

Revisién y aprobacion de R1 - R2 item 2.2 20. CIP-003: Controles de Gestion de la Seguridad

Planes berseguridad. (Plazo para desarrollo de politicas) - R2 secc 2
— Proporcione evidencia de la revisién y aprobacién del Encargado CIP del listado elaborado anteriormente, al
Proporcione evidencia de que se implementaron controles de seguridad fisica para controlar el acceso fisico

menos una vez cada 15 meses calendario ~ ala ubicacién de los Ciber Sistemas SEN, (Control de acceso electrénico, biometria, otros)
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Integridad de Sistema Estandares de Definiciones

Tl de la época, liderd el Comité de Ciberseguridad Cioerseguridadparael  organizacionales,
proyecto para IT-OT sector eléctrico procedimientos y KPIs

la adopcidn del marco
de NIST y la ISA99/IEC
62443,




Procedimientos y KPIs Equipos Criticos

Desarrollo de Procedimientos
e Actualizacidon de diagramas de red
e Actualizacidon de antivirus y antimalware
* Control de acceso légico

Recuperacion ante desastres

* Gestidn y respuesta ante incidentes de ciberseguridad

Innovarpel 2023

€

Indicadores (KPI’s) Equipos Criticos Objetivo
N° Equipos con DAT actualizado / N° Equipos Existentes 90%
N° Equipos con parches certificados / N° Equipos Existentes 90%
N° Equipos con soporte / N° Equipos Existentes 90%
N° Equipos con proteccién Puertos USB/ N° Equipos Existentes 100%
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proyecto para IT-OT sector electrico procedimientos y KPIs Proyecto IDS

la adopcidn del marco
de NIST y la ISA99/IEC
62443,




Proyecto Sistema Deteccion Intrusion ERA

Innovarpel 2023

= ERA Dashboard

° DASHBOARD

Enterprise Overview

Dashboard FYSIEHE SLOTE Hygiene Score Trenc
80% No Change

Visibility

€

Risk & Vulnerabilities
Threat Detection
Investigation

98 81 17 0

Reports

TOTAL NO. OF ASSETS T ASSETS OT ASSETS loT ASSETS
Assets by Insight Severity Top Insights
- -3

2

g Medium

[}
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ow 10
0 5 10

Number of Assets
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c TYPE 1 VENDOR 1! CRITICALITY 1 RISK LEVEL ¥ <
_—
Endpoint Cisco ® Low Medium
-
User Workstation Dell Medium Medium
User Workstation Dell Medium Medium R .
¢ ( B
; )
Endpoint Phoenix Contact Electronics ® Low Medium : =
OPC Server Dell Medium Medium
User Workstation Dell Medium Medium . k.
Endpoint Dell ® Low Medium m 9

OPC Server Cisco ® High Medium =
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Proyecto Sistema Deteccion Intrusion ERBB

= ERBB Dashboard

Q DASHBOARD

Enterprise Overview

Innovarpel 2023

Dashboard

Visibility

Risk & Vulnerabilities

L

Threat Detection

Investigation

344 222 121 1

Reports
TOTAL NO. OF ASSETS IT ASSETS OT ASSETS IoT ASSETS
Assets by Insight Severity Top Insights

High 131

2 . - )

g Medium 128 .

%

wv
Low 167 9 assets are running operating systems that are no longer supportec

0 50 100 150 = = = € = = =
Number of Assets
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P RESULTS (365)
=
TYPE 1! VENDOR 1! CRITICALITY 1! RISK LEVEL ¥
Endpoint Advantech Technology ® Low Medium p
Endpoint Dell ® Low Medium -
Level 1.5 4—:—»
Networking Hirschmann Medium Medium
Networking Hirschmann Medium Medium
LevVe 1
Endpoint Rockwell Automation ® Low Medium (@) ai
iii
Endpoint Intel ® Low Medium ‘
EIE
| | | & i i
Endpoint Rockwell Automation ® Low Medium
Levael O

Gateway Campbell Scientific ® High Medium
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Tl de la época, liderd el Comité de Ciberseguridad Cioerseguridadparael  organizacionales,

proyecto para IT-OT sector electrico procedimientos y KPIs Proyecto IDS

la adopcidn del marco
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62443,

Servicio SOC

Equipo CSIRT en
cada Refineria

Implantacion
Normas




Desarrollo Normas

Plan de implantacién a revisar con las UNs
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# Nombre de la Normativa Fecha Entrada en Vigor
1 [Norma Politicas y procedimientos de Seguridad OT 01-abr-23 Corto Plazo
2 INorma Alcance del SGCl y Organizacion de la Seguridad OT 02-may-23 Corto Plazo
- 3 |[Norma Capacitacion del personal y conciencia de la Seguridad OT 02-may-23 Corto Plazo
4 INorma Gestion y respuesta ante incidentes de ciberseguridad OT 02-may-23 Corto Plazo
5 |[Norma Seguridad Fisica y ambiental OT 01-ago-23 Mediano Plazo
6 |Norma Segmentacion de red OT 01-ago-23 Mediano Plazo
7 [INorma Implementacion de Gestion del Riesgo OT 01-ago-23 I Mediano Plazo
8 [INorma Desarrollo y Mantenimiento del Sistema OT 01-ago-23 Mediano Plazo
9 |Norma Plan de Continuidad de Negocio OT 02-nov-23 Largo plazo
10|Norma de Conformidad OT 02-nov-23 Largo plazo
11|Norma Revisién, Mejora y Mantencion del SGCI 02-nov-23 Largo plazo
12]Norma Identificacidn, clasificacion y evaluacion de riesgos OT 02-dic-23 Largo plazo
13|Norma Control de Acceso OT 02-dic-23 Largo plazo
14|Norma Gestion de informacion y documentos OT 02-dic-23 | Largo plazo




Actividades 2024

* Continuar Capacitaciones en IEC62443

* Proceso de concientizacién global

* Proyecto de Antivirus automatico en L2

* Acceso remoto redes industriales a través de zona segura (DMZ) mediante una
plataforma segura y gestionada

* Continuar depurando alertas de SOC

e Continuar proyecto de habilitacion de segmentos de |la red de control a sensores del IDS

Innovarpel 2023

L
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